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*Uma rede de dados de apoio as actividades de
radioamadorismo

* Uma oportunidade para experimentac&o e aprendizagem
* Com equipamentos em bandas UHF/SHF (2,4/5GHz)
* Com algumas das tecnologias que formam a Internet

* Acesso a contelidos e servicos exclusivos
* Evoluc&o natural da rede packet

N = *O que e?

Dumb Terminal TNC Transceiver
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* Usando tecnologias actuais de redes sem fios
* Usando hardware comum de redes domésticas

* Com adaptacdes desoftware para operacéo em frequéncias e
modos especificos

* Débitos efectivos na ordem dos Mbit/s

* Corrigindo a actual dependéncia que alguns recursos de
amador tém das redes comerciais

* Reducéo de custos
* Operacdo em situacdes limite (desastres naturais)

*Como?
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* Routers domésticos de plataforma aberta/conhecida/flexivel
* APsMikrotik , Ubiquity
*Ou suportado®pepVRBo Linux 0O

*

* Se possivel seleccionar com folga de recursos RAM, FLASH, CPU,
USB,WiFi

* GNanocomputadoresd
* RaspberryPj BeagleBone etc.

*Hardware
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http://openwrt.org/

*Tecnologias
IEEE802.11 (WiFi)



*802.11 (original) 81 e 2 Mbit/s (rara)
*802.11b 85,5 e 11Mbit/s (desactualizada)
*802.11g 86 a 54Mbit/s (muitos excedentes)

*802.11n dAté 600Mbit/s, equipamentos comuns s6 fazem até
150 ou 300Mbit/s

*WLANSs 2,4GHz
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*802.11a 06 a 54Mbit/s

*802.11n dAté 600Mbit/s, muitos equipamentos n&o
Implementam a norma nesta banda!

*802.11ac 0ALE 6,77GbIt/S .. uoirwmios womm

of MIMO spatial multiplexing | 600 Mb/s -
600 Mb/s 4 spatial streams,
\ | 4x4:4 minimum

450 Mb/s -
3 spatial streams,

3x3:3 minimum s
>
X i .- = g
300 Mbis - g
2 spatial streams, J |
40 MHz channels 2%x2:2 minimum ‘
instead of 20 MHz
Oniginal 135 Mb/s ) o |
802.11ag
OFDM
54 Mbi/s ; - -
Improved OFDM 52 subcarniers vs. Reduced guard interval between OFDM symbols
48 for original 400 ns instead of 800 ns
65 Mbls 150 Mb/s

*WLANs 5GHz
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* Dois modos definidos na norma original

* Com Infra-estrutura
* O AP coordena as operaces na célula de cobertura
* O trafego entre clientes passa sempre pelo AP
* APsndo comunicam (via radio) entre si o trafego dos clientes

* Ad-Hoc
* Estacdes cliente formam uma rede geograficamente limitada
* Funcdes de coordenacao distribuidas
* Relativamente raro

*Modos de operacao
802.11
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* Definido em meados de 2011
* Corre sobre as camadas fisicas existentes

*Esta-»es desempenham nodep apel g ¢
* Podem ser pontos de entrada ou saida de trafego na rede

* Podem ser intermediarios no transito de comunicacdes de
terceiros

* Necessidade de um protocolo de encaminhamento

* Para que n6 adjacente se deve enviar para atingir determinado
destino?

* Descobre e anuncia a rede os equipamentos ligados
* Hybrid Wireless Mesh Protocol (HWMP) exigido.
* OLSR ou B.A.TM.AN.

*Modo 802.11s (MESH)
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* Dispensa a organizacao rigida da rede
* Radioamadores gostam de ser auténomos

* Cada estacao contribui para a extensdo da cobertura da rede
* Sem necessidade de formalizacéo

* Serd adequado um grupo proposto pela comunidade assumir a
coordenacao e monitorizacao da rede

* Estrutura adequada para redes de recurso
* Necessidade do cumprimento de requisitos minimos dos nos
*Evitar abordagens 0O0ego2stas

*MESH Porqué?
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* Usar preferencialmente omnidireccionais!
* Fomentar a sustentabilidade da rede

* Direccionais
* SO em casos extremos
* Distancia elevada a outros nos
* Usar abertura tdo grande quanto possivel

* Equacionar nesse caso a colocacdo de uma
outra antena exterior, omnidireccional para
favorecer a extenséo da rede

* Antenas e cobertura
radio
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*C®l ul as em 5 GH backbenede ghwr eem tee rd o
modo MESH.

* Acesso local em 2,4GHz, modo AP
* Suporte universal em equipamentos terminais

*Uso de equipamentos

* Com duas bandas simultaneas
* Exemplo: RPicom 2 placas WLAN

* Dois equipamentos interligados com rede Ethernet (cabo)

R *Estrutura

I tipica
=1 tH HSMM
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*|EEES02.11g
* Abundancia de excedentes
* Operacéo nos 2,4GHz

* S0 viavel para acessos locais (sobrelota¢&o/ruido)
* Débitos baixos com maior robustez

* Desligar a seleccd@o automatica se se justificar
* Débito fisico maximo de 54Mbit/s

* Efectivos, cerca de 20Mbit/s

*|EEE802.11n
* Custo mais elevado, débitos superiores

* Sem vantagem efectiva para a nossa aplicacéo
*Equipamentos para
HAMN ET 2.4GHz
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* IEEES02.11a
* Operac&o nos 5GHz
* Banda mais folgada e pouco frequentada
* Débitos baixos com maior robustez
* Desligar a seleccdo automatica se se justificar
* Débito fisico maximo de 54Mbit/s
* Efectivos, cerca de 20Mbit/s
* Chipsets 0Atheros6 suportam modos n«o stand
* Larguras de banda de 5 e 10MHz (melhor SNR!)

* |deal para ligacdes exteriores
* IEEE802.11n

* Em aplicacdes em que justifiguem maiores débitos ou agregacéo de
acessos

L :
o Equipamentos para

HAMNET 5GHZ
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* Regulamentac&o no anexo 4 do QNAF

*|senta de licenciamento
* Regras mais rigidas e limitativas
* Oportunidade para os colegas de categoria 3!

*Sem papel ada &

=
=~

S

iIsm

*Operacao “ISM”

HAMNET Fundamentos e Infra-estrutura 15 02-05-2015



*2400 a 2483,5MHz, 100mW PIRE
* Antena integrada ou dedicada

*Modulactes FHSS
* Limite de densidade espectral de 100mW/100kHz

* Outras modulactes (CCK/OFDM)
* Limite de densidade espectral de 10mW/MHz

1 2 3 4 5 6 T 8 9 10 11 12 13 14 Channel

2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2.484 Center Frequency
T "I':J=1jI':J=::I':--::I" e -'I';a-::I-_-.a=-,'_I-_-h-,-_]--- S ]--,‘T T!GHZ}

22 MHz

*ISM 2,4GHz
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* Exigida antena dedicada

* Pode ndo ser embutida, mas tem de ser indicada pelo fabricante
(nao pode ser uma genérica)

* Para frequéncias acima de 5250MHz é exigido:

* O uso de controlo automatico de poténcia ou a limitacdo da PIRE
para metade do valor definido

* Uso de mecanismos para deteccdo de radares e seleccdo automatica

de frequéncia

. Poténcigd _, L. Densidade
Faixa [MHz] PIRE Solndoor [Uso TPC Uso DFS Poténcia
S150-5250 fo0omw|  sIm NAO | NAO 11 omwimHz
5250-5350
. SIM SIM
5470-5725 1W NAO 50mW/MHz

UNe-2
DFS

UNS-1

UNis-2e DFS
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* Regulamentacdo no anexo 6 do QNAF

* Com estatuto secundario para o SA e/ou AS
* SO permitida para as categorias 1, Ae B
*2300 a 2450 MHz e 5668 a 5830 MHz

* «Autorizacoes concedidas caso a caso apenas para estudos
cientificos, experiéncias ou outras actividades de interesse
para o radioamadorismo e por periodos limitados no tempo»

* Inviavel para uma rede desta naturezal!

*Operacio nas faixas de
amador
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* Sites Web gerais- N&o

* Acesso Internet dNao

* Acesso a telemetria e controlo de repetidores, polos técnicos
e afins dSim

* Suporte de redes de interligacdo de repetidores e reflectores
* APRS, DSTAR, DMRaesuSFEchoLink & Sim

* Acesso aDXClustersd Sim
* Difusdo DATVoIP3 Sim
* Servicos de mensagens IRC/XMPPSIm

*Servicos HSMM
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* Natureza da actividade promove abertura

* Necessidade de conter o acesso aos amadores licenciados e
evitar abusos

* Realizar registo persistente de eventos e acessos
* Primeira abordagem sugerida

* Na rede exterior
* Comunicacdes em claro |
* N3o fornecer conectividade Internet! (@

* SO permitir acesso a n6s HSMM

* Redes locais com seguranca tipica WPAPSK

* N&o usar palavras de dicionario como chaves!!

* Seguranca de servicos com TLS/SSL *
Seguranca
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* O bloco de enderecamento Internet (IP) 44.0.0.0/8 esta ha muito
reservado para os radioamadores

* Originalmente usado nas rede de packet
* O sub-bloco 44.158.0.0/16 esté atribuido para uso em Portugal
* Coordenador CT7ABP

* Até que outrem aparega com os conhecimentos e disponibilidade para
assumir a funcao

* Alocacdes actuais de longa duracdo no segmento 44.158.158.0/23
* 9 enderecos individuais
* Contemplada eventual necessidade de extens&o
* Algumas alocacdes experimentais e de maior dimenséo
* HAMNET 44.158.144.0/21
* LINKS WLAN Lisboa 44.158.128.0/20
* Pedido de enderecos no portal AMPR

* *Enderecos 44
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https://portal.ampr.org/
https://portal.ampr.org/

